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内容概要：

尽管所有软件公司意识到数据库安全的重要性，但软件开发人员在集成应用程序或修补漏洞、更新数据库的时候仍然会犯一些错
误，让黑客们乘虚而入。1.错误地部署软件开发人员在部署过程中的粗心大意会很容易让数据库陷入危难之中。在现实中，有些软
件公司会意识...

正文：

尽管所有软件公司意识到数据库安全的重要性，但软件开发人员在集成应用程序或修补漏洞、更新数据库的时候仍然会犯一些错
误，让黑客们乘虚而入。 

 

1.错误地部署 

软件开发人员在部署过程中的粗心大意会很容易让数据库陷入危难之中。在现实中，有些软件公司会意识到优化搜索引擎对于业务
取得成功的重要性，但只有对数据库进行排序，SEO才可以很好地对其优化。尽管功能性测试对性能有一定的保证，但测试并不能
预料数据库会发生的一切。因此，在进行完全部署之前，对数据库进行全面的检查是非常有必要的。 

2.数据泄露 

你可以把数据库当做后端设置的一部分，并将焦点转移到保护互联网安全上面，黑客很容易操纵数据库中的网络接口的，所以，为
了避免这种现象发生，软件开发人员在进行数据库开发时，使用TLS或SSL加密通信平台变的尤为重要。 

3.数据库维护 

你是否还记得SQLSlammer蠕虫病毒，该病毒利用SQLServer的漏洞进行传播，导致全球范围内的互联网瘫痪，中国也有80%以上网
民受到影响。该蠕虫的成功充分说明了保护数据库安全是多么的重要。不幸的是，现实中很少有软件公司对他们的系统提供常规的
补丁，因此，他们很容易遭受蠕虫攻击。 

4.数据库备份信息被盗 

通常，数据库备份信息外泄一般会来自两种途径，一个是外部，一个是内部的。这是许多软件公司会经常遇到的问题，而解决这种
问题的唯一方法是对档案进行加密。 

5.滥用数据库特性 

据专家称，每一个被黑客攻击的数据库都会滥用数据库特性。例如，黑客可以在系统没有执行的情况下随意进入系统。解决这种问
题的方法是移除不必要的工具。 

6.基础设施薄弱 



黑客一般不会马上控制整个数据库，相反他们会选择玩跳房子游戏来发现基础架构中薄弱的地方，然后再利用该地方的优势来发动
字符串攻击，直到抵达后端。 

7.缺乏隔离 

给管理员和用户进行职责划分，如果他们试图盗取数据，那么内部员工将会面临更多的困难。所以，限制用户数量，这样黑客想控
制整个数据库就会有一定的挑战。 

8.SQL注入 

一旦应用程序被注入恶意的字符串来欺骗服务器执行命令，那么管理员不得不收拾残局，在保护数据库上，这是一个主要问题。目
前最佳的解决方案就是使用防火墙来保护数据库网络。 

9.密钥管理不当 

保证密钥安全是非常重要的，但是加密密钥通常存储在软件公司的磁盘驱动器上，如果无人防守，那么您的系统会很容易遭受黑客
攻击。 

10.软件开发人员违法操作 

软件开发人员可以利用追踪信息/日志文本来查询和解决此类问题。 
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