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内容概要：

昨晚跟一位软件开发高手谈及在业内引发剧烈反响心脏出血漏洞，很多人都认为此次漏洞为地震级网络灾难、年度最严重安全漏
洞，但大多数普通网民却是抱着一种不明觉厉的旁观心态，还有人还质疑是否在夸大其词或存在商业阴谋。这是可以理解的，因为
对普通人来说，...

正文：

昨晚跟一位软件开发高手谈及在业内引发剧烈反响“心脏出血”漏洞，很多人都认为此次漏洞为“地震级网络灾难”、“年度最严
重安全漏洞”，但大多数普通网民却是抱着一种“不明觉厉”的旁观心态，还有人还质疑是否在夸大其词或存在商业阴谋。 

OpenSSL是目前互联网上应用最广泛的安全传输方法（基于SSL即安全套接层协议），很多电商、支付类接口、社交、门户网站都
在应用此协议，但在某一个版本的设计和迭代时，因软件开发人员的疏忽导致遗留下一个安全漏洞，而且，这个漏洞在长达两年的
时间内没有被发现，直到最近。 

 

“心脏流血”漏洞的危害很明显，它可以使不法之徒借漏洞盗取网民在特定网站的各种密码，包括网银。漏洞爆出后，产生两种后
果，一是大量网站闻知立刻采取紧急修复措施；二是黑客也知道了这一消息，与网站赛跑趁机窃取信息。所谓道高一尺魔高一丈，
不管网站修复的多迅速，但企业反映总是有个过程，在此过程中，很可能已经有信息失窃，更何况，还有大量安全意识差的网站没
有第一时间修复漏洞。 

还有一个都在担心，却无法在短期内证实的隐忧：长达两年的时间里，这个漏洞一直存在，会否有黑客早已悄悄的发现了这个漏
洞，并已经采取了盗秘行动呢？ 

以上这几种后果，无论哪一种属实，都会在未来给网民造成严重损失，可能发生在明天，也可能发生在下个月，乃至明年，从这个
角度说，对“心脏出血”保持高度警惕绝非杞人忧天。 

网民的旁观与无动于衷，其实正反映出当下真实的网络安全意识现状。互联网飞速发展十几年，但从全球范围讲，危害大到足够震
撼全社会的网络安全事件还一件都没有。安全是需要用户付出额外代价的，比如更换密码、记住密码就很麻烦，没有经受过切肤之
痛，人们很难真正对网络安全重视起来。 

这次“心脏出血”事件有可能会产生地震级的网络灾难，也有可能因为补救及时而幸运地平滑而过，但随着人们把越来越多的信息
与财富放在网上，而防范意识又无法真正提高，早晚都难免会发生一起灾难性的网络安全大事件，这不是预言，这是宿命。 

做好网络安全，网站有重要责任，但单靠网站单方面的升级与打补丁无济于事，网络安全更是每个人自己的事情，关注安全信息，
定期安全密码，增加安全验证等等，这看起来很麻烦，但与互联网所带来便利相比，其实不算什么，就当做为享受互联网而支付的
对价吧。 
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