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内容概要：

这两天被苹果XCodeGhost特洛伊代码感染并在iOS上传播成为移动互联网安全史有一次重大事件。据悉除了APP版本、APP名称、
本地语言、iOS版本、设备类型、国家码等设备应用信息能被上报至黑客控制的服务器，能精准的区分每一台iOS设备。...

正文：

这两天被苹果XCodeGhost特洛伊代码感染并在iOS上传播成为移动互联网安全史有一次重大事件。据悉除了APP版本、APP名称、
本地语言、iOS版本、设备类型、国家码等设备应用信息能被上报至黑客控制的服务器，能精准的区分每一台iOS设备。 

AppStore下载量最高的APP中有76款APP被XCodeGhost感染，其中不乏大公司的知名应用，保守估计，受这次事件影响的用户数超
过一亿；这些用户可能面临帐号泄露及经济损失的风险。 

这次受影响APP的名单，惊讶于其中不乏来自各大知名公司的应用产品。影响最大的可能就是微信，此外诸多高频应用包括炒股应
用同花顺、高德地图、滴滴打车、网易云音乐等。甚至还有中国联通手机营业厅赫然在列。 

 

事件发生后，腾讯、网易、阿里巴巴等公司虽然发表了声明；但仔细阅读了这些声明发现一个共同的问题：对用户可能面临的风险
避重就轻，回避自己应该承担的责任。用户如果因为帐号泄露出现了经济损失或其他后果，这些公司是不打算承担相应责任的。而
这件事之所以能够这么严重，最主要的原因就是以上这些公司的开发人员不严格尊重相应的管理制度，将恶意代码意外引入，这些
公司内部的管理核查又是走形式，从而使得感染了恶意代码的App通过合法的苹果应用商店发布出去。 

苹果APP中毒事件，谁该来向用户道歉？之所以此次事件引发强烈关注，其中一个原因就是它攻陷了大众对苹果安全性的心理预
期。这次事件也再次暴露了苹果对安全的忽视。一直以来，苹果iPhone、iPad等设备被认为是比Android等其他设备更安全的平台，
接二连三的事件让苹果更安全的神话破灭。 

此次事件应该是苹果App Store自上线以来遭受的规模最大的攻击了，涉及应用数量超过想象，但万幸的是XcodeGhost还在“试探
性”阶段就被及时曝光，但同时也暴漏出苹果的安全审查策略亟待提升。 

这次事件也对各大网络公司的开发人员敲响了警钟。对于信任他们的用户来说，开发者有责任从源头予以保证，包括代码来源的安
全干净及使用正版苹果系统。使用iOS设备也不要尝试越狱，这等于是给黑客开启了安全门。 

而对于普通用户来说，后果远远超过想象。黑客通过这个能力，不仅能够在受感染的iPhone中完成打开网页、发短信、打电话等常
规手机行为，甚至还可以操作具备伪协议能力的大量第三方APP，完全可以理解为黑客已经基本控制了你的手机！现在用户到底怎
么办？这次爆发主要受影响的是中国苹果用户，微信都中招了，赶快换苹果ID的密码是一件重要的事。 
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