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内容概要：

即使是最好的软件也有漏洞，但通过在软件开发周期早期阶段的关键控制，软件公司可以像进行功能测试和质量保证一样检查安全
漏洞构建软件安全程序可以提高软件灵活性和开发者生产效率，但移动应用和开源组件的持续扩张会给很多软件公司带来更大挑
战。软件开发人...

正文：

即使是最好的软件也有漏洞，但通过在软件开发周期早期阶段的关键控制，软件公司可以像进行功能测试和质量保证一样检查安全
漏洞 

构建软件安全程序可以提高软件灵活性和开发者生产效率，但移动应用和开源组件的持续扩张会给很多软件公司带来更大挑战。 

 

软件开发人员及其项目领导将安全控制视为开发过程中的障碍，而软件开发人员可以在开发过程使用静态分析工具，以及学会如何
避免漏洞。开发过程中发现的安全漏洞必须优先处理和修复，同时，整合安全漏洞与功能缺陷以及发现高风险漏洞可以让开发团队
更容易地分配修复漏洞的责任。 

目前软件开发已经发展到这样的情况：大多数定制应用开发会从使用开源资源开始，这些开源框架的选择是基于对库的安全风险的
扫描结果的;我还有一些很酷的针对移动应用的新功能，用以应对移动应用分发系统中的特有的安全风险。 

当使用经济利益作为推动因素时，推动软件安全程序会变成简单的工作。成功部署程序更多是关于改变行为，而不是部署技术，将
安全作为软件质量的属性重新明确了开发领导者的角色(掌握过程和结果)，而安全部门则负责设计控制和衡量有效性，这主要也是
为了有助于开发领导者的工作。软件公司安全API(Enterprise Security API)等框架和开源组件选择及静态分析工具，可以防止漏洞进
入应用构建过程，这消除了修复漏洞和缺陷的成本。其次，与在生产过程中发现漏洞相比，在质量保证中检测到漏洞，然后修复高
优先级的缺陷，在时间方面更节省时，且成本更低。 

我们正在尝试新的东西，我们将所有控制部署到web应用，并且基本上众包了应用的渗透测试来查看应用的情况。这意味着软件研
究人员将会执行渗透测试，并与我们分享其结果。随着时间的推移，我们还会追踪漏洞密度，这些数据清楚地显示了开发人员的显
著改进，因为他们使用了更好的工具来发现开发中的漏洞。 

只要我们构建软件，在这个过程中就会发现漏洞以及提高其质量的机会。显然，投资于质量改进可以获得更好的经济性，但软件的
完善将仍然还有很长的一段路要走。 
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