
软件公司商业机密及技术机密保护法律及日常教育
内容来源：西安弈聪信息技术有限公司(http://www.xaecong.com)
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内容概要：

软件公司管理者都知道，创业难守业更难，在你即将成功时，千万记住如何保护好你的商业秘密、技术秘密、经营秘密、客户秘密
和进货秘密，以维护好自己的切身利益。软件公司万一你碰到类似的情况，千万记住要收集好证据，保留证据，同时采取适应的法
律途径。创业...

正文：

软件公司管理者都知道，创业难守业更难，在你即将成功时，千万记住如何保护好你的商业秘密、技术秘密、经营秘密、客户秘密
和进货秘密，以维护好自己的切身利益。软件公司万一你碰到类似的情况，千万记住要收集好证据，保留证据，同时采取适应的法
律途径。 

创业难守业更难，很多软件公司在创业过程中没遇到过什么问题，但创业成功后也就是软件公司发展到一定程度后，就会出现很多
意想不到的问题。比如软件开发人员窃取公司秘密，这是一项很致命很严重的事件。商业秘密包括：技术秘密、经营秘密等。商业
秘密一旦被窃取，公司会受到致命的打击，有的甚至破产。 

 

中华人民共和国刑法第二百一十九条规定：“有下列侵犯商业秘密行为之一，给商业秘密的权利人造成重大损失的，处三年以下有
期徒刑或者拘役，并处或者单处罚金；造成特别严重后果的，处三年以上七年以下有期徒刑，并处罚金：（一）以盗窃、利诱、胁
迫或者其他不正当手段获取权利人的商业秘密的；（二）披露、使用或者允许他人使用以前项手段获取的权利人的商业秘密的；
（三）违反约定或者违反权利人有关保守商业秘密的要求，披露、使用或者允许他人使用其所掌握的商业秘密的。明知或者应知前
款所列行为，获取、使用或者披露他人的商业秘密的，以侵犯商业秘密论”。根据侵犯商业秘密罪的规定，行为人必须是有盗窃手
段获取权利人的商业秘密，同时要对权利人造成重大的损失。 

软件公司应当教育软件开发人员防止网络攻击，但一个设计健全的安全计划不应当仅重视网络设备、网络软件、服务器等到的安
全，还应当根据不同的工作职责制定相应的安全策略并加强其实施。例如，软件公司应当告知并监督人力资源部的人员正确管理可
能位于多个位置的职员档案。 

信任一个软件开发人员对要害或敏感信息的访问需要冒一定的风险，这有点儿类似于一场赌博。因为软件开发人员是活生生的人，
人有百种。其实，软件公司的IT管理人员可以公司内每个部门制定独立的安全计划和安全策略，但其是否得到遵守似乎更值得关
注。 

软件公司不应当将最有价值的或易受攻击或损害的资源交给一个软件开发人员，而应当在可能的条件下分配对信息资源的访问权，
并要加强监督，也就是要实现一定程度的权限分化。加强安全监督和安全审核并不是不信任员工，而是帮助发现信息管理中的漏
洞，并进而帮助弥补漏洞。 

软件公司应当知道，不同的人其潜在的安全威胁是不同的，因此IT安全管理人员应当衡量每个员工的安全风险。因为每个员工都有
可能犯错误。太多的软件公司员工并没有得到如何保护公司数据的安全教育，有的甚至并不清楚自己的安全职责，并且不能有效地
避免和管理风险。例如，软件公司如果不培训员工如何安全地使用电子邮件，如何正确地使用即时通信工具，就不应当对员工竟然
不能识别垃圾邮件、钓鱼邮件而感到吃惊。 

有一些公司将年度的安全培训看得很重要，但却忽视了让其效果深入到日常的软件公司文化中去。也可以这样认为软件公司并没有
将安全意识融合到日常工作中。应当想办法做到这一点。在保障安全性上，这可能要比购买一个昂贵的防火墙更为直接有效。 
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